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   بالك بـالعادیة ھي بطیئة ، فما DES جدا ، الـ  لھا مشكلھ وھي أنھا بطئیھ 3DESعلى العموم 
 DES تتطلب السرعة في العمل ، وھذه الخوارزمیة لا تنفع  ثلاث مرات ، واغلب التطبیقات

 !! العالم مره أخرى بحاجھ إلى خوارزمیة  ، اذا  لأنھا بطیئة جدا
 

 : البدائل
اتجھ العدید من الأفراد والشركات لتطویر   ، 3DESبعد مشكلھ البطء في خوارزمیة الـ 

العدید من الخوارزمیات الجیدة والتي تأخذ مفاتیح  لخاصة وكانت النتیجة أن ھناكخوارزمیاتھم ا
 ، من ھذه الخوارزمیات ) DES في ولیس ثابتة الطول كما(متغیر الطول 

 RC2,  RC5,  IDEA,  CAST,  SAFER, Blowfish. 
.  Triple DES و DES الخوارزمیات بالرغم من قوتھا لم تصبح واسعة الانتشار كما في ھذه

 DES اذا العالم بحاجھ ھذه المرة إلى مقیاس أو خوارزمیة واسعة الانتشار كـ 
 

Advanced Encryption Standard 
 

 National Institute of Standards and للمعاییر نتیجة لھذا الأمر قام المعھد الوطني
Technology اختصارا NIST بكل منھم بعمل جمیع المھتمین بھذا الأمر وكلفت ، باستدعاء 

وقد   ،  AES خوارزمیة سوف تكون ھي المقیاس الجدید خوازرمیتھ الخاصة وفي النھایة أقوى
  .)الضعیف منھا القوي ومنھا( خوارزمیة 15قدمت 

 
الاختبارات ، وقد   خوارزمیات بعد إجراء العدید من5باختیار أفضل  NIST  قامت1999وفي 

 Rijndael  تم اختیار خوارزمیة2000یة ، وفي جعلت الأمر بالتصویت لأفضل خوارزم
 .  AES كالمقیاس الجدید

 
 

  : Symmetric-Key Managementاداره المفتاح المتناظر 
 

بفك  توصلنا سابقا إلى أن التشفیر بالمفتاح المتناظر یقوم بتشفیر الرسالة بمفتاح ما ، ثم یقوم
فإذا انكشف  مفتاح أمر في غایة الاھمیھ ،التشفیر بنفس المفتاح ، لذلك عملیھ الحفاظ على ال

عملیھ الحفاظ على  المفتاح انكشفت جمیع الأسرار ، لذلك یجب حفظ المفتاح في مكان امن جدا ،
  . Symmetric-Key Management اداره المفتاحالمفتاح تسمى بـ 

 
 احفظ الرسالة في فلماذا لا كان ھناك مكان أستطیع أن احفظ في المفتاح ،اذا "ربما الآن تتساءل

 ؟" ذلك المكان ولا احتاج إلى التشفیر
 

بعض الأحیان (یكون أسھل كثیرا من حفظ الرسالة )  بت مثلا56(حفظ مفتاح التشفیر  في الحقیقة
، بالاضافھ إلى ھناك حلول لحفظ المفتاح عن طریق  ) MB یكون مئات من المیغا بایت  حجمھا
 .  الغرضداخل أجھزه صغیره مصممة لھذا حفظھا

 
Password-Based Encryption 

 
 session بمفتاح الجلسة"التشفیر یسمى في الحقیقة  إن المفتاح الذي كنا نستخدمھ للتشفیر وفك

key" مفتاح (طریق تشفیره أیضا ،  أي أن المفتاح  ، وأحد الطرق لحمایة ھذا المفتاح ھي عن
 . تشفیره یحتاج إلى مفتاح آخر لكي یتم) الجلسة
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